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Bakgrund Sambi

2012 Ett samarbete mellan eHdlsomyndigheten,
Inera och Internetstiftelsen

e Skapa tillit till elektroniska identiteter som
anvands dver organisationsgranserna

* Underlatta for informationsagare att
fullgora sina skyldigheter

2015 Produktion
e Teknisk federation
* Tillitsgranskningstjanst

Nu eHalsomyndighetens nya atkomstlésning

Forstudierapport

|dentitets- och behorighetsfederation
for eHalsa

2012




Forstudierapporten 2012

e Skapa tillit till elektroniska identiteter som anvands dver
organisationsgranserna

* Underlatta for informationsagare att fullgdra sina skyldigheter



it i Sambi

Anvandar- Tjanste-

organisation - leverantor

Tjénsteleverantoren ska kunna lita pa att
* Anvandaren representerar Anvandarorganisationen och har den angivna rollen.

Anvéndarorganisationen ska kunna lita pa att
* Tjanstens behdrighetssystem och att inloggningsuppgifterna skyddas



Tillitsgranskningar




illit till en Anvandarorganisation?

Anvandarorganisation Tjanste-

leverantor
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Krav pa en Anvédndarorganisation

Generella
krav

Funktioner

Krav pa sakerhetsarbete

E-legitimation

Attribututgivare

|dentitetsintygsutgivare

BILAGA 3 - Tillitsramverk
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Ledningssystem for
informationssakerhet

Sambis krav pa ett strukturerat sékerhetsarbete begrdansar sig dock till
vad SAMBI omfattar, dvs identitets- och behdrighetshantering



Illitsramverkets krav A.3

Betrodd Part ska for den Funktion som medlemskapet avser ha infort ett strukturerat
sakerhetsarbete anpassat efter risker och sakerhetsbehov, bestdende av:

(a) En riskanalys avseende Funktionen. Denna ska ta hansyn till skyddsvarde, befintliga
skyddsatgarder och legala krav. Riskanalysen ska omfatta analys av hot och
sarbarheter, samt sannolikhet och konsekvens (skada) pa Anvandare, den egna
organisationen, andra Medlemmar och Federationsoperatdren.

(b) Ett ledningssystem for informationssakerhet for Funktionen baserat pa ISO/IEC 27001
eller motsvarande. Sakerhetsatgarderna ska hantera riskerna enligt riskanalysen for
funktionen.

(c) Genomford internrevision av inforandet och efterlevnaden av sakerhetsregelverket
for funktionen.

Riskanalys och internrevision ska genomforas arligen och leda till en férbattringsplan
innehallande rekommenderade sakerhetsatgarder.




Malsattning

e Okad sdkerhet, men med en rimlig arbetsinsats och kostnad

Tillvdgagangssatt:

Effektivisera genom att ateranvdnda gjort arbete



Underleverantor (2015)

Underleverantér Underleverantér Underleverantér

e : : |dentitetsintygs-
E-legitimation Attribututgivare ; >INtYEs
utgivare




Sambiombud (2017/18)

| Govpdseretsbete

Sambiombud

Bista i sakerhetsarbetet

E-legitimation H Attribututgivare

\

|dentitetsintygs-
utgivare




"Grupper” 2019?

Krav

1. En ratt att juridiskt foretrada
Anvandarorganisationsenheterna

2. Ett sammanhallet sakerhetsarbete for
alla Anvandarorganisationsenheter

3. En formaga att agera for
Anvandarorganisationsenheterna vid
en incident.

Externa juridiska personer



Fortsattning

* Vidareutveckla anvandningen av Sambiombud och
”grupper”

- Behall Tillitsramverk pa en hég niva, men komplettera
med mer detaljerade checklistor och information

* Harmonisering av sakerhetskrav mellan olika
tillampningsomraden for att undvika dubbelarbete



