Granskningsinstruktioner och
checklista for Tillitsgranskare

Version: 2.0.1

Detta dokument ska anvandas av Sambis granskare vid deras granskning av
Tillitsdeklaration gjorda enligt mallen "Tillitsdeklaration version 2.0”. (Den mallen &r i sin
tur skriven for att anvdandas med Sambi Tillitsramverk version 2.0.2).
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Denna checklista galler Tillitsdeklarationen for:

Namn organisation/féretag

Organisationsnummer

Ange ett unikt versionsnummer for denna Tillitsdeklaration
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Inledning

Denna instruktion som ocksa ar en checklista beskriver granskningens genomférande
och hur resultatet avrapporteras. Instruktionen har i tillampliga delar hamtat sin bas i
standarderna ISO/IEC 27007:2017 och SS-EN 1SO 19011:2017.

En Tillitsdeklaration ska visa hur en Sékande uppfyller de krav som anges i Sambi Bilaga 3
— Tillitsramverk. Dessa krav aterfinns i detta dokument, dar ocksa granskaren ska checka
av att hen har kontrollerat alla tillitskrav. Eventuella kommentarer anges i svarsrutor,
som expanderar vid behov.

Utforande

Arbetet genomfors i form av dokumentgranskning av tillitsdeklaration med bifogade
dokument. Dessa ska visa att S6kanden uppfyller Sambis Tillitsramverk i tillrackligt hog
grad. Tillitsdeklarationen ar en sjalvdeklaration, och bifogade dokument ar avsedda att
styrka deklarantens pastaenden i deklarationen.

Om det under granskningen inte ar mojligt att enkelt faststalla granskningsslutsatser sa
kan granskaren stalla kompletterande fragor till kontaktpersonen for innehallet i
tillitsdeklarationen. | det fall granskaren har skal att tro att svar och pastaenden inte pa
ett tillfredsstallande satt speglar verkligheten bor granskaren be om kompletterande
information. | sarskilda fall kan direkt kontakt, intervjuer och platsbesok forekomma.
Eventuella kontakter ska dokumenteras i granskningens checklista.

Nar avvikelser fran kravuppfylinad dokumenteras bor féljande inga:
1. beskrivning av eller hanvisning till granskningskriterier,
2. beskrivning av avvikelse,
3. granskningsbelagg,
4

anknytande granskningsiakttagelser, om det ar tillampligt.

Dokumentgranskning
Granskarna ska bedéma om:
1. informationen i tillhandahallna dokument ar
a) fullstandig (allt forvantat innehall finns i dokumentet),

b) korrekt (innehallet 6verensstammer med andra palitliga kallor, t.ex. standarder,
lagar och férordningar),

c) konsekvent (dokumentet ar i sig sjalvt konsekvent och med anknytande
dokument),

d) aktuellt (innehallet &r uppdaterat),

2. de dokument som granskas tacker kraven i tillitsramverket samt ger tillracklig
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information for att stddja att organisationens tillitsdeklaration uppfyller Sambis
Tillitsramverk

Checklistans fragor anges med kursiv text.

Avrapportering

Nar de for granskningen utsedda Granskarna ar dverens om sin rekommendation, ska
Tillitsadministratéren informeras om detta via tillit@sambi.se. Tillitsadministratéren
kommer da att skapa ett anvandarkonto i systemet Sambi dokumenttransport. Darefter
forvantas den Granskare som har utsetts som huvudgranskare att éverfora deras ifyllda
checklista for granskningen samt deras slutgiltiga rekommendation till
Tillitsadministratéren. Denna Overforing ska ske via systemet Sambi dokumenttransport.

Allmant

Omfattning
Granskare av tillitsdeklaration

Ange namn, telefon, e-post for samtliga granskare

Namn pa granskad organisation

Organisationsnummer for granskad organisation

Referens till tillitsdeklarationen

Ange datum eller versionsnummer.

Personer som har kontaktats for att klargora eventuella fragor under granskningen av
denna tillitsdeklaration

Ange namn, telefon, e-post, datum fér kontakten och drende for varje tillfdlle.

Tillitsdeklarationens omfattning

Ar omfattningen tydligt angiven, inkluderande Funktion, del av organisation och roller?

Version 2.0.1 3(18)



A. Generella krav

Overgripande krav pG verksamheten
Krav A.1

Betrodd Part som inte ar ett offentligt organ ska drivas som registrerad juridisk person
samt teckna och vidmakthalla for verksamheten erforderliga forsakringar.

Ar organisationsform och dgarférhéllande tillfredsstéllande beskrivet?

Ar férsékringar, och omfattning av dessa, tillfredstdllande beskrivet om Sékanden inte ér ett
Offentligt organ?

Krav A.2

Betrodd Part ska ha en etablerad verksamhet och vara fullt operationell i alla delar som
berors i detta dokument.

Har S6kanden visat att verksamheten dr fullt operationell i berérda delar?

Ar bevakning av befintliga och nya legala krav tillfredsstillande beskrivet?

Scikerhetsarbete
Krav A.3

Betrodd Part ska for den funktion som medlemskapet avser ha infort ett strukturerat
sakerhetsarbete anpassat efter risker och sakerhetsbehov, bestdaende av:

(@) Enriskanalys avseende funktionen. Denna ska ta hansyn till skyddsvarde,
befintliga skyddsatgarder och legala krav. Riskanalysen ska omfatta analys av hot
och sarbarheter, samt sannolikhet och konsekvens (skada) pa Anvandare, den
egna organisationen, andra Medlemmar och Federationsoperatéren.

(b) Ett ledningssystem for informationssdkerhet for funktionen baserat palSO/IEC
27001 eller motsvarande. Sékerhetsatgarderna ska hantera riskerna enligt
riskanalysen for funktionen.

(c) Genomford internrevision av inforandet och efterlevnaden av
sakerhetsregelverket for funktionen.

Riskanalys och internrevision ska genomforas arligen och leda till en forbattringsplan

Version 2.0.1 4 (18)



innehallande rekommenderade sdkerhetsatgarder.

Har Sékanden beskrivit planering, periodicitet, faststéllande av kontext, riskbedémning och
riskidentifiering, riskbehandling, riskkommunikation och hur séikerhetsregelverket uppdateras
for riskanalyser?

Granskaren ska beakta
- Har en riskanalys genomférts?
- Stdmmer inriktningen och omfattningen pa riskanalysen med den aktuella funktionen?

- Har riskanalysen resulterat i en atgdrdsplan?

Granskaren ska beakta:
- Arledningssystemet tillfredsstdllande beskrivet?

- Féljer ledningssystemet for informationssdkerhet ISO 270017 Detta dr inte ett krav
enligt Sambi, men underlédttar bedémningen for granskaren.

- Omfattar ledningssystemet den aktuella funktionen?
- Arledningssystemet faststdllt och infért?

- Har betrodd Part ett certifierat ledningssystem fér informationssidkerhet och ér den
tillimplig pd omfattningen av organisationens tillitsdeklaration? Detta dr inte ett krav
enligt Sambi, men underldttar bedémningen fér granskaren.

- Finns i sd fall en kopia av detta certifikat bifogat ansékan, och dr certifikatet giltigt?

Ar genomférande, rapportering och hantering av awvikelser/férbdttringsférslag tillfredsstdllande
beskrivet fér internrevisioner?

Ar beslut, prioritering, resurs- och tidsdttning, genomférande och uppfélining tillfredsstéllande
beskrivet fér férbdttringsplanen?

Visar organisationen att den féljer sitt ledningssystem fér informationssikerhet?

Visar organisationen att den har tillrdckligt h6g sdkerhetsniva for att évriga Medlemmar ska
kunna ha tillit till denna? Detta dr den viktigaste, sammanfattande, bedémningen for
granskaren att géra. Granskaren ska hdr véiga samman styrkor och svagheter i svaren ovan.
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Krav A.4

Betrodd Part ska tillhandahalla dokumentation 6ver genomférd riskanalys,
ledningssystemet for informationssakerhet samt genomférd internrevision av
efterlevnaden och inférandet av sdkerhetsregelverket, inklusive aktuell
forbattringsplan, avseende Ffunktionen.

Granskaren ska avgéra om bifogade dokument visar att krav A.3 dr uppfyllt. Det kan exempelvis
innebdra granskning av att:

- Relevanta skyddsatgdrder enligt ISO 27001, eller motsvarande, omfattas genom att
relevanta delar pekas ut av riskanalys, internrevision, lagkrav eller “best practice”.

- Riskanalysen dr aktuell.
- Motivering for att inte tillimpa skyddsdtgdrder dr tillfredsstéllande beskrivet.

- Internrevisionen visar hur sékerhetsregelverket féljs

Stodfragor:

Finns riskanalyser och internrevisioner bifogade med ansékan, sa att det gdr att se att hela
tillitsramverket och vilka delar av ISO 27001 som omfattas? Ar riskanalysen aktuell? Ar
motiveringen ndr risker inte hanterats tillfredsstdllande beskrivet?

Har Sékanden bifogad aktuell forbdttringsplan? Har ledningens genomgdng av denna haft
inflytande pa férbdttringsplanen? Har incidenter pdverkat férbdttringsplanen?

Har Sékanden bifogat dokumentation som beskriver ledningssystemet i tillréicklig omfattning?

Krav A.5

Medlem ska inrdtta en process for incidenthantering som innefattar vidarerapportering
till Federationsoperatéren i enlighet med de av Federationsoperatéren angivna
instruktionerna.

Ar incidenthanteringsprocessen tillfredsstéllande beskrivet? Inkluderar processen korrigerande
och férebyggande datgéirder som resultat av incidenter?

Granskning och uppféljning
Krav A.6

Ledningssystemet for informationssakerhet och efterlevnaden av de krav som stélls pa
Betrodd Part ska under en trearsperiod vara foremal for internrevision, utford av
oberoende kontrollfunktion.
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Sambi granskningsgrupp ska genomfoéra en Tillitsgranskning vid ansékan och darefter
minst var tredje ar enligt Bilaga 4 - Foreskrifter for Sambis Federationsoperator. Ett
Sambiombud ska granskas arligen enligt Bilaga 5 av Sambiombudsavtalet.

Har kravet pé en tredrsperiod féljts s att helheten téicks under periodens internrevisioner? Ar
Internrevision utférd av en extern part eller annan, oberoende, del av den egna organisationen
som kan vara “har en annan chef”?

Har det gdtt mer dn tre Gr sedan féregdende tillitsdeklaration uppréttades?

Ar planeringen, periodiciteten, omfattningen, hur revisorn utses och hur kvalitén sékras
tillfredsstdllande beskrivet for internrevisionerna?

Kryptografisk séikerhet
Krav A.7

Betrodd Part ska skydda kryptografiskt nyckelmaterial, omfattande minst
signeringsnycklar for

a) metadata
b) identitetsintyg
c¢) kommunikation

Krav pa nyckelhantering ges i Bilaga 2, Tekniska krav.

Har S6kanden beskrivit hur de tekniska kraven uppfylls?

Ansvar for anvindning av Underleverantérer
Krav A.8

Betrodd part som lagger ut utférande av funktion pa Underleverantor ar som huvudman
ansvarig for Underleverantorens uppfyllande av kraven i Tillitsramverket, oavsett
avtalsform, och ska redogora for hur Underleverantoren uppfyller kraven sa som om det
vore utfort av den Betrodde Parten sjdlv. | denna redogorelse ska Betrodd Part bl.a.
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https://www.sambi.se/wordpress/wp-content/uploads/2017/10/Sambi-Bilaga-4-F%C3%B6reskrifter-f%C3%B6r-Sambis-Federationsoperat%C3%B6r-v2.0.pdf

redovisa:

(@) hur Underleverantoren uppfyller kraven iTillitsramverket

(b) vilka funktioner och kritiska processer som har lagts ut pa Underleverantor och
hur Betrodd Part sakerstaller att Underleverantoren uppfyller kraven for dessa

(c) de avtal som definierar vilka funktioner som har lagts ut, hur kraven uppfylls av
Underleverantéren samt hur uppféljningen utfors.

A.8.a Har S6kanden beskrivit hur Leverantérer uppfyller samtliga krav i Tillitsramverket? Dessa
svar kan ges vid respektive krav i tillitsdeklarationen. Svaren férenklas visentligt om Leverantérer
redan dr granskade och godkénda av Sambi.

Ar speciellt det centrala kravet A.4, ddr riskanalys ska géras hos respektive Leverantér, ett
ledningssystem ska finnas och internrevision ska géras tillfredsstéllande beskrivet for varje
Leverantér?

A.8.b Har Sékanden tydligt redovisat om det dr den egna organisationen eller en underleverantér
som utfér sdkerhetsatgdrder?

Har Leverantéren ett ledningssystem fér informationsséikerhet och dr det tillimpligt pa
omfattningen av organisationens tillitsdeklaration? Har S6kanden bifogat en kopia av
leverantérens certifikat och dr certifikat giltigt? Detta dr inte ett krav enligt Sambi, men
underléttar granskningen.

A.8.c Ar de Funktioner och kritiska processer som lagts ut pd Leverantérer
tillfredsstéllandebeskrivna? Ar kontroll av att Leverantéren uppfyller kraven fér dessa
tillfredsstdllande beskrivet?

Ar de egna rutinerna fér att félja upp leverantéren tillfredsstéllande beskrivna?

Handlingars bevarande
Krav A.9
Betrodd Part ska, i tillampliga delar, bevara

(a) avtal
(b) styrande dokument
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(c) handlingar som ror forandringar av uppgifter hanforliga till Anvandare, Attribut

och Metadata och
(d) 6vrig dokumentation som stoder efterlevnaden av de krav som stélls pa denne,
och som visar att de sdkerhetskritiska processerna och kontrollernafungerar.

Ar detta bekrdftat?

Ar listan fullsténdig éver allt material som ska arkiveras? Ar all information som féljer av
organisationens tillimpning av ISO 27001 med i listan?

Ar identifiering och arkivering av sédant material tillfredsstdllande beskrivet?

Krav A.10

Tiden for bevarande ska inte understiga tre ar och material ska kunna tas fram i lasbar
form under hela denna tid, sdvida inte krav pa gallring pakallas fran integritetssynpunkt
och har stod i lag eller annan forfattning.

Har S6kanden beskrivit hur material enligt A.9 kan tas fram och ldsas? Har S6kanden redovisat
om avvikelse sker frdn angiven tid enligt krav A.10, och ér motivet i sddana fall detta
tillfredsstdllande beskrivet?
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Information
Krav A.11

Betrodd Part ska tillhandahalla uppgifter om avtal, villkor samt anknytande uppgifter och
eventuella begransningar i anvandandet av funktionen till Anvandare,
Tjansteleverantorer och andra som kan komma att forlita sig pa denne.

Ar krav A.11 bekréiftat och har S6kanden tillfredsstdllande beskrivit hur dessa uppgifter
tillhandahdlls?

Krav A.12

Betrodd Part ska till Federationsoperatéren tillhandahalla en Tillitsdeklaration som
beskriver hur Betrodd Part uppfyller Tillitsramverket. Dokumentet ska f6lja av
Federationsoperatdren angivet format. Till denna ska bifogas efterfragade dokument
enligt detta Tillitsramverk.

Har den Sékande tillhandahdllit en Tillitsdeklaration i rétt version och format? Har alla
efterfrdgade dokument bifogats?
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Krav A.13
Betrodd Part ska pa begéran av Federationsoperatéren lamna uppgifter om hur

verksamheten dgs och styrs.

Ar detta bekrdiftat?

Krav A.14

Betrodd Part ska pa ett tydligt satt informera sina Anvandare och Federationsoperatéren
om villkor for funktionen vid nyteckning eller andring av funktionen. Betrodd Part ska
informera Federationsoperatoren aven vid andringar av kontaktpersoner,
federationsgemensamma Metadata och Attribut.

Ar detta bekrdftat och dr tillvéigagdngssdttet for att aktivt informera anvindarna om villkoren
vid nyteckning eller dndring av tjdnsten tillfredsstdllande beskrivet?

Krav A.15

En Betrodd Part som upph6r med sin verksamhet ska informera berérda Anvandare,
Betrodda Parter och Federationsoperatoren. Den Betrodda Parten ska halla arkiverat
material tillgangligt i enlighet med A.9 och A.10.

Ar detta bekrdftat och dr forberedelser fér detta tillfredsstéllande beskrivet?

Version 2.0.1 11 (18)



B. E-legitimationsutfardare

Krav B.1

E-legitimationsutfardare ska vara godkand av E-legitimationsnamnden som Utfardare av
Svensk e-legitimation pa tillitsniva 3 i enlighet med

E-legitimationsnamndens Tillitsramverk.

Har Sékanden bekrdftat att detta har skett och har godkdnnande frdn E-legitimationsnémnden
bifogats?

Version 2.0.1 12 (18)



C. Attribututgivare

Krav C.1

Informationsinnehallet i Attribut ska vara korrekt, aktuellt samt verifierat mot
ursprungskallan.

Har Sékanden tagit hénsyn till resultatet av riskanalysen avseende vilka attribut som dr viktigast
ur sékerhetssynpunkt? Har S6kanden beskrivit

- hur han sdkerstdller att attribut dr korrekta?
- hur attribut hdlls aktuella 6ver tiden?

- hur verifiering gérs?

Krav C.2

Forandringar av informationsinnehallet i Attribut ska ga att spara avseende tidpunkt for
forandring och vem som utfort férandringen.

Har Sékanden beskrivit hur loggning gérs, vilket innehdll loggarna har, regler och rutiner

(ansvar) fér uppfélining av innehdllet i loggar, samt hur loggarna sékras fran otillbérlig
manipulering?
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D. Identitetsintygsutgivare

Krav D.1

Betrodd Part som tillhandahaller tjanst for utgivning av Identitetsintyg ska se till att
denna tjanst har god tillganglighet och att utlamnande av Identitetsintyg foregds av en
tillforlitlig kontroll av att den angivna Anvandarens Elektroniska identitet och Attribut ar

giltiga.

Ar ett tillforlitlighetsmdtt fér tjdinsten tillfredsstéllande beskrivet? Ar kontroll av identitet och
attribut, inklusive vilka attributskdllor som anviénds, tillfredsstéllande beskrivet?

Krav D.2

Lamnade Identitetsintyg ska vara giltiga endast sa lange som det kravs for att
Anvandaren ska fa tillgang till den efterfragade E-tjansten.

Ar giltighetstid fér intyg tillfredsstéllande beskrivet?

Krav D.3

Identitetsintyg ska skyddas sa att informationen endast ar lasbar for den mottagande
Tjansteleverantoren och att denne kan kontrollera att mottagna intyg ar akta.

Ar krypterings- och signeringsférfarande tillfredsstdllande beskrivet?
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Krav D.4

Identifierade Anvandares anslutningar mot intygsutgivningstjansten ska tidsbegransas,
varefter en ny identifiering av Anvandaren ska ske i enlighet med D.1.

Ar tiden som en autentisering dr giltig mot intygsutfirdaren tillfredsstdllande beskrivet?
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E. Tjansteleverantor

Krav E.1
Tjansteleverantor ska ha en dokumenterad rutin for att publicera aktuella Attribut och
Tillitsnivaer som anvands for Tjanstens behorighetskontroll.

Ar denna rutin tilfredsstéllande beskriven? Ar styrning av tkomst och behérighet med angivande
av regler och viérden till ticinsten tillfredsstdllande beskrivet?

Krav E.2

Tjansteleverantor ska skydda Anvandares identitet och tillhorande Attribut.

Har Sékanden bekrdiftat att detta sker? Ar skydd av identiteter och Attribut fér Anvéindare
tillfredsstdllande beskrivet?

Krav E.3
Tjansteleverantor ska informera Anvandare om informationen sprids eller anvands pa

annat satt an for behorighetsstyrning.

Har Sékanden bekrdiftat att detta sker? Ar metod fér information om hur sddan
informationsspridning, intygspropageringn eller anvdndning goérs, och till vem, tillfredsstdllande
beskrivet? Ar det tillfredstéllande beskrivet hur Anvéndaren informeras om detta?
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F. Sambiombud

Overgripande krav pé verksamheten

F.1 Sambiombud ska ha formaga att béara risken for skadestandsskyldighet samt forfoga over
tillrackliga ekonomiska medel for att kunna bedriva verksamheten i minst 1 ar.

Har S6kanden beskrivit hur finansiering och férsékringar gér att detta krav ér uppfyllt? Observera
att fragan normalt inte behéver besvaras av ett offentligt organ.

Tillitsgranskning av anslutna Anvéindarorganisationer

F.2 Sambiombudet ska ha val dokumenterade rutiner for att sdkerstalla att anslutna
Anvandarorganisationer uppfyller Tillitsramverket, samt att aktuella Tillitsdeklarationer finns for
samtliga Anvandarorganisationer. Dessa rutiner skall minst omfatta kraven i ”Bilaga 5, Foreskrifter
for Sambiombud”, till Sambiombudsavtalet. Sambiombudet ska kunna visa att dessa rutiner
tillampas och efterlevs.

Hansyn ska tas till att Anvandarorganisationen nyttjar Sambiombudets tjanster for E-
legitimationsutfardande, attributhantering och intygsutgivning och darmed féljande minskning av
de aterstaende riskerna hos Anvandarorganisationen.

Om Anvandarorganisationen for sin kravuppfyllnad anvander ytterligare riktlinjer utfardade fran
Sambiombudet skall denne sakerstélla att dessa foljs och uppfylls.

Har S6kanden bifogat beskrivningar éver samtliga rutiner enligt Bilaga 5 till Anslutningsavtalet?
Har Sékanden visat att dessa rutiner dr inférda och féljs? Rutinerna ska minst omfatta:

- Hjdlp att upprdtta Anvindarorganisationers Tillitsdeklaration

- Rutin fér leverans av Tillitsdeklaration frédn Anvéndarorganisation med tillréicklig
konfidentialitet

- Rutin fér adminstration av Tillitsdeklarationer fran Anvédndarorganisationer

- Rutin fér kontroll av efterlevnad av Tillitsramverket av Anvédndarorganisationen i vissa
fall

- Rutin fér administration av Anvédndarorganisationers kontaktuppgifter, inkluderande
registerhdllning och kommunikation till Federationsoperatéren

- Rutin fér kontroll av Anvéndarorganisationer vid ansékan minst avseende behdérighet
som Sambimedlem och att signering gjorts av fimatecknare eller annan behérig person

- Rutin fér lagring av Anslutningsavtal och arkivering i 10 Gr
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- Rutin fér kommunikation med Anvidndarorganisationer

- Rutin fér uppdatera, spdrra, ta bort och kommunicera Metadata till
Federationsoperatéren

Incidenthantering

F.3 Sambiombudet ska ha val dokumenterade rutiner for hantering av incidenter i den egna
verksamheten och hos sina Anvdndarorganisationer. Dessa ska minst omfatta att:
e informera Federationsoperatdren om det intraffade,

e vidta atgarder for att aterstélla fortroende, och
e bistd Medlemmen i dess arbete att aterskapa fortroendet for Elektroniska identiteter och
Attribut i Sambi.

Har S6kanden bifogat beskrivningar éver hantering av Incidenter hos Ombudet och dess anslutna
Anvdndarorganisationer? Dessa rutiner ska omfatta information till Federationsoperatéren,
dtgdrder for att aterstdlla fortroende samt bistand till anslutna Anvéndarorganisationer samt
hjdlp fér tillfdllig spdrr av Metadata.

Har S6kanden krishanteringsrutiner och krisorganisation inklusive aktuella kontaktuppgifter.

Har Sékanden visat att dessa rutiner féljs?
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