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Ange ett unikt versionsnummer for denna Tillitsdeklaration
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Om detta dokument

Denna Tillitsdeklarationsmall ska anvandas av nya Sékande till Sambi samt vid
uppfoljande granskningar av befintliga Medlemmar, Underleverantorer och
Sambiombud. Tillitsdeklarationen ska aterspegla den faktiska situationen inom
organisationen vilket ar en forutsattning for 6msesidig tillit inom Sambi.

| detta dokument aterfinns kraven fran Sambis Tillitsramverk (Sambis
avtalsbilaga 3 — Tillitsramverk). Efter kraven finns ledtexter vars syfte ar att
forklara kraven och fortydliga det svar som ska anges.

Ledtexter anges som kursiv grd text och med ett mindre typsnitt.

Den Sokandes svar ska anges i de for andamalet avsedda svarsrutorna.
Svarsrutorna kan expanderas vid behov. Nar svaret refererar till 6ppna, for
Sambi tillgéngliga kallor racker det att ange lanken dit. Innehaller svaret
referenser till interna kallor ska dessa bifogas som dokument till
Tillitsdeklarationen.

Termer av speciell betydelse for denna bilaga finns definierade i Bilaga 1 -
Definitioner for Sambi v 2.01.

Regelverkets tillampning

Tillitsramverkets krav ar uppdelade i sex avsnitt vilka ar tillampliga for Anvandarorganisationer,
Tjansteleverantérer, Sambiombud och Underleverantorer enligt tabellen nedan.

o E- . Idenitets-
Kapitel i Generella e Attributs- . .
s legitimations- ) intygs- Tjanste- Sambi-
Tillitsramverket krav N utgivare . "
utfardare utgivare leverantér = ombud
2‘;"’;{’7’[‘;’2{;0,7 Skall Skall Skall Skall
g krav Krav Krav Krav - -
Tjdnste- Skall i ) ) Skall )
leverantér Krav krav
Sambiombud Skall Skall Skall Skall i Skall
Krav Krav Krav Krav Krav
Under- .. Skall Valbar Valbar Valbar Valbar -
leverantér Krav
Definitioner

En Anvandarorganisation, Tjansteleverantor, Sambiombud eller Underleverantér som innehar en av
Sambi aktuell och godkand Tillitsgranskning benams i detta dokument Betrodd part. Andra termer
av speciell betydelse for Tillitsramverket finns definierade i Bilaga 1 — Definitioner.
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Versionsnummer for denna Tillitsdeklaration

Den Sokande

Namn pa organisationen

Organisationsnummer

Kontaktperson for innehallet i denna Tillitsdeklaration inkluderande bilagda dokument
och refererade kallor pa internet (ska vara densamma som pa kontaktblanketten).
Namn

Telefonnummer

E-postadress

Den funktion som ska granskas

Markera den funktion denna Tillitsdeklaration avser.

Anvandarorganisation; deklarerar for Underleverantor till Anvdndarorganisation;
avsnitt A, B, C och D. deklarerar for avsnitt A och darefter avsnitt B,
C eller D beroende pa vad som levereras.

Underleverantor till Tjansteleverantor;
Tjansteleverantor; deklarerar for avsnitt deklarerar f6r avsnitt A och E.

AochE.

Sambiombud;
deklarerar for avsnitt A, B, C, D och F.

Beskriv funktionen

Ge en kortfattad beskrivning inklusive namnet pa funktionen denna Tillitsdeklaration avser.

Del av organisationen

Beskriv vilka delar av organisationen och vilka roller som hanterar funktionen.
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A. Generella krav

Overgripande krav pé verksamheten
Krav A.1

Betrodd Part som inte ar ett offentligt organ ska drivas som registrerad
juridisk person samt teckna och vidmakthalla for verksamheten erforderliga
forsakringar.

Beskriv organisationsform och dgarférhallande.

Beskriv férsékring av verksamheten som avses i denna Tillitsdeklaration och deras
omfattning. For ett offentligt organ behéver denna fraga inte besvaras.

Krav A.2

Betrodd Part ska ha en etablerad verksamhet och vara fullt operationellialla
delar som berors i detta dokument.

Beskriv inom vilken del av er organisation den fér Tillitsdeklarationen aktuella verksamheten
hanteras. T.ex. om det dr ett “Férvaltningsobjekt” eller hanteras av en avdelning.

Beskriv hur ldnge och i vilken omfattning organisationen arbetat med de omrdden som avses i
denna Tillitsdeklaration.
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Beskriv hur bevakning sker av befintliga och nya legala krav.

Sdikerhetsarbete
Krav A.3

Betrodd Part ska for den tjanst som medlemskapet avser ha infort ett
strukturerat sakerhetsarbete anpassat efter risker och sakerhetsbehov,
bestdende av:

(a) Enriskanalys avseende tjansten och dess funktioner. Denna ska ta hansyn till
skyddsvarde, befintliga skyddsatgarder och legala krav. Riskanalysen ska omfatta
analys av hot och sarbarheter, samt sannolikhet och konsekvens (skada) pa
Anvandare, den egna organisationen, andra Medlemmar och
Federationsoperatoren.

(b) Ett ledningssystem fér informationssakerhet for tjansten baserat palSO/IEC
27001 eller motsvarande. Sakerhetsatgarderna ska hantera riskerna enligt
riskanalysen for tjansten och dess funktioner.

(c) Genomford internrevision av inférandet och efterlevnaden av
sakerhetsregelverket for tjansten.

Riskanalys och internrevision ska genomforas arligen och leda till en
forbattringsplan innehallande rekommenderade sdkerhetsatgarder.

Efterlevnad av detta krav dr centralt fér att visa att organisationen har tillrdckligt h6g
sdkerhetsniva for att 6vriga Medlemmar ska kunna ha tillit till denna.
- Riskanalysen ska visa vilka skyddsdtgdrder som behévs.

- Ledningssystem ska innehdlla riktlinjer och instruktioner for hur dessa skyddsdtgdrder
ska utféras.

- Internrevisionen ska sdkerstdlla att detta féljs.

Riskanalysen kan anvdnda den av Sambi publicerade hotkatalogen som inspiration. Riskanalysen
ska uppdateras regelbundet, och kan leda till férdndringar i ledningssystemet. Internrevisionen
ska likasG genomféras regelbundet och alltid leda till en tidssatt atgdrdsplan.

Observera att kravet enbart gdller den tjénst eller funktion som Tillitsdeklarationen avser, inte
nédvdndigtvis hela organisationen.
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Beskriv fér riskanalyser hur de planeras, periodicitet, faststdllande av kontext, riskbedémning
och riskidentifiering, riskbehandling, riskkommunikation och hur séikerhetsregelverket

uppdateras.

Beskriv ledningssystemet och ange om det féljer ISO/IEC 27001. Redovisa eventuell avvikelse fran
ISO/IEC 27001, och motivera i sddana fall detta. Nér en Betrodd Part har ett certifierat
ledningssystem for informationssdkerhet som omfattar Tillitsramverket, bifoga dven kopia av

detta certifikat.
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Beskriv for internrevisionerna genomférandet, rapporteringen och hur
avvikelser/forbdttringsférslag hanteras.

Beskriv fér forbdttringsplanen hur den beslutas, prioriteras, resurssdtts, tidsétts, genomférs

och féljs upp.
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Krav A.4

Betrodd Part ska tillhandahalla dokumentation 6éver genomford riskanalys,
ledningssystemet for informationssakerhet samt genomford internrevision av
efterlevnaden och inférandet av sakerhetsregelverket, inklusive aktuell
forbattringsplan, avseende tjansten och dess funktioner.

Fér att visa att krav A.3 uppfylls ska den Sékande uppvisa dokument som styrker att ett
strukturerat sékerhetsarbete finns och dr anpassat efter riskerna och sdkerhetsbehovet.
Resultatet av genomférd riskanalys och internrevision ska uppvisas.

Fér riskanalysen, ledningssystemet och internrevisionen ska dven Gtgdrdsplaner uppvisas.

Observera att kravet inte nédvéindigtvis avser dokumentation éver hela den S6kandes
organisation och verksamhet, utan enbart avser den tjéinst eller funktion som
Tillitsdeklarationen avser.

Ange vilka dokument som bifogas fér att styrka att ett strukturerat sikerhetsarbete finns och dr
anpassat efter riskerna och sdkerhetsbehovet och vad dessa avser.
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Krav A.5

Medlem ska inrdtta en process for incidenthantering som innefattar
vidarerapportering till Federationsoperatoren i enlighet med de av
Federationsoperatdren angivna instruktionerna.

Beskriv incidenthanteringsprocessen.
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Granskning och uppféljning
Krav A.6

Ledningssystemet for informationssakerhet och efterlevnaden av de krav som
stalls pa Betrodd Part ska under en trearsperiod vara féremal for
internrevision, utford av oberoende kontrollfunktion.

Sambi granskningsgrupp ska genomfora en Tillitsgranskning vid ansdkan och
darefter minst var tredje ar enligt Bilaga 4 - Foreskrifter for Sambis
Federationsoperator. Ett Sambiombud ska granskas arligen enligt bilaga 5 av
Sambiombudsavtalet.

Kravet pa en tredrsperiod innebdr att en drlig internrevision kan fokusera pa
enbart en del av verksamheten, sa att helheten tdcks under perioden.
Internrevision kan utféras av en extern part eller annan, oberoende, del av
den egna organisationen. Oberoende kan fértydligas med “har en annan
chef”.

En ny Tillitsdeklaration ska upprdttas vart tredje ar.

Beskriv for internrevisionerna planeringen, periodicitet, omfattningen, hur revisorn utses och hur
kvalitén sdkras pd internrevisionen.
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Kryptografisk scikerhet
Krav A.7

Betrodd Part ska skydda kryptografiskt nyckelmaterial, omfattande minst
signeringsnycklar for

a) metadata
b) identitetsintyg
¢) kommunikation

Krav pa nyckelhantering ges i Bilaga 2, Tekniska krav.

Beskriv hur nyckelhantering sker och hur de tekniska kraven i Bilaga 2 uppfylls.

Ansvar for anvindning av Underleverantérer
Krav A.8

Betrodd part som lagger ut utférande av funktion pa Underleverantor ar som
huvudman ansvarig for Underleverantorens uppfyllande av kraven i
Tillitsramverket, oavsett avtalsform, och ska redogora for hur
Underleverantoren uppfyller kraven sa som om det vore utfort av den
Betrodde Parten sjalv. | denna redogorelse ska Betrodd Part bl.a. redovisa:

(@) hur Underleverantoren uppfyller kraven i Tillitsramverket

(b) vilka funktioner och kritiska processer som har lagts ut pa Underleverantor
och hur Betrodd Part sdkerstaller att Underleverantéren uppfyller kraven for
dessa

(c) de avtal som definierar vilka funktioner som har lagts ut, hur kraven uppfylls av
Underleverantoren samt hur uppféljningen utfors.
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Detta krav anger att tilliten inom Sambi ska vara oberoende av om organisationen anvdnder sig
av Underleverantérer eller utfér i egen regi. Samtliga krav ska uppfyllas och redovisas oavsett
var tjdnsten eller funktionen utférs. Ifall Underleverantérer anvdnds ska det fér samtliga krav
redovisas hur Underleverantérerna uppfyller dem.

Detta gdiller speciellt det centrala kravet A.3, ddir riskanalys ska géras hos respektive
Underleverantér, ett ledningssystem ska finnas och internrevision ska géras.

Detta krav pdverkar sdledes hur samtliga évriga krav ska besvaras.

A.8.a Beskriv hur eventuella Underleverantérer uppfyller kraven, i den madn detta inte redovisas
under respektive krav. Ndr Underleverantéren har ett certifierat ledningssystem fér
informationssékerhet, bifoga dven kopia av Underleverantérens certifikat. Om
Underleverantéren dr en Betrodd Part réicker detta for att visa att kravet dr uppfyllit.

A.8.b Ange de funktioner och kritiska processer som lagts ut pd Underleverantérer. Beskriv hur
kontroll sker att Underleverantéren uppfyller kraven fér dessa.

A.8.c Ange vilka avtal som reglerar utférandet hos Underleverantéren och beskriv hur dessa
sdkerstdller att kraven uppfylls. Beskriv éven de egna rutinerna fér att félja upp
Underleverantéren.
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Handlingars bevarande
Krav A.9
Betrodd Part ska, i tillampliga delar, bevara

(a) avtal

(b) styrande dokument

(c) handlingar som ror férandringar av uppgifter hanforliga till Anvandare, Attribut
och Metadata och

(d) ovrig dokumentation som stoder efterlevnaden av de krav som stélls pa denne,
och som visar att de sdkerhetskritiska processerna och kontrollernafungerar.

Lista allt material som ska arkiveras ddrfér att det ingdr i organisationens tillimpning av
Tillitsramverket och ISO/IEC 27001. Beskriv hur material listat i A.9 identifieras och arkiveras.

Krav A.10

Tiden for bevarande ska inte understiga tre ar och material ska kunna tas
fram i lasbar form under hela denna tid, savida inte krav pa gallring pakallas
fran integritetssynpunkt och har stéd i lag eller annan foérfattning.

Beskriv hur det sdkerstdills att listat material enligt A.9 kan tas fram och ldsas.
Redovisa om avvikelse sker frdn angiven tid enligt krav A.10, och motivera i
sadana fall detta.
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Information
Krav A.11

Betrodd Part ska tillhandahalla uppgifter om avtal, villkor samt anknytande
uppgifter och eventuella begransningar i anvandandet av tjansten till
Anvandare, Tjanste- leverantorer och andra som kan komma att forlita sig pa
dennes tjanst.

Bekrdifta och ange hur dessa uppgifter tillhandahdlls.

Krav A.12

Betrodd Part ska till Federationsoperatéren tillhandahalla en Tillitsdeklaration
som beskriver hur Betrodd Part uppfyller Tillitsramverket. Dokumentet ska
folja av Federationsoperatéren angivet format. Till denna ska bifogas
efterfragade dokument enligt detta Tillitsramverk.

Lista de dokument som bifogas utéver de som anges i krav A.4 och vad dessa
avser.
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Krav A.13

Betrodd Part ska pa begéran av Federationsoperatoren lamna uppgifter om
hur verksamheten ags och styrs.

Bekrdifta detta och beskriv tillvégagangsdttet for att fa dessa uppgifter.

Krav A.14

Betrodd Part ska pa ett tydligt satt informera sina Anvandare och
Federationsoperatéren om villkor for tjansten vid nyteckning eller andring av
tjansten. Betrodd Part ska informera Federationsoperatéren aven vid
andringar av kontaktpersoner, federationsgemensamma Metadata och
Attribut.

Bekrdfta och beskriv tillvdgagangssdttet for att aktivt informera anvéndarna
om villkoren vid nyteckning eller dndring av tjénsten.
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Krav A.15

En Betrodd Part som upphér med sin verksamhet ska informera berérda
Anvandare, Betrodda Parter och Federationsoperatdren. Den Betrodda
Parten ska halla arkiverat material tillgangligt i enlighet med A.9 och A.10.

Bekrdifta detta och ange vilka férberedelser som finns pa plats.
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B. E-legitimationsutfardare

Krav B.1

E-legitimationsutfardare ska vara godkand av E-legitimationsnamnden som
Utfardare av Svensk e-legitimation pa tillitsniva 3 i enlighet med

E-legitimationsnamndens Tillitsramverk.

Bekrdifta att detta har skett och bifoga godkénnande fréan E-
legitimationsnémnden.
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C. Attribututgivare

Krav C.1

Informationsinnehallet i Attribut ska vara korrekt, aktuellt samt verifierat mot
ursprungskallan.

Hdéinsyn ska tas till resultatet av riskanalysen avseende vilka Attribut som dr
viktigast ur séikerhetssynpunkt. Vissa Attribut styr inte behérigheter utan dr
enbart informativa.

Beskriv hur det sdkerstdlls att Attribut ér korrekta. Beskriv éven hur Attribut hdlls aktuella 6ver
tiden. Beskriv vilka verifieringar som goérs.

Krav C.2

Forandringar av informationsinnehallet i Attribut ska ga att spara avseende
tidpunkt for forandring och vem som utfort forandringen.

Beskriv hur loggning gérs, vilket innehdll loggarna har samt hur loggarna
sdkras fran otillbérlig manipulering samt regler och rutiner (ansvar) for
uppfolining av innehdllet i loggar.
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D. Identitetsintygsutgivare

Krav D.1

Betrodd Part som tillhandahaller tjanst for utgivning av ldentitetsintyg ska se
till att denna tjanst har god tillganglighet och att utlamnande av
Identitetsintyg foregas av en tillforlitlig kontroll av att den angivna
Anvandarens Elektroniska identitet och Attribut ar giltiga.

Ange ett tillgdnglighetsmatt for tjdnsten. Beskriv vilka autentiseringsmetoder
som anvdnds fér att ansluta till Intygsutfdrdaren (SITHS, OTP, dosa, annan
metod) for att utfdrda Identitetsintyg. Beskriv hur kontroll av identitetens och
Attributets giltighet gérs, inklusive vilka attributskdllor som anvénds.

Krav D.2

Lamnade Identitetsintyg ska vara giltiga endast sa lange som det kravs for att
Anvandaren ska fa tillgang till den efterfragade E-tjansten.

Ange giltighetstid foér intyg.

V.2.0
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Krav D.3

Identitetsintyg ska skyddas sa att informationen endast ar lasbar for den
mottagande Tjansteleverantoren och att denne kan kontrollera att mottagna
intyg ar dkta.

Beskriv krypterings- och signeringsférfarande.

Krav D.4

Identifierade Anvandares anslutningar mot intygsutgivningstjansten ska
tidsbegransas, varefter en ny identifiering av Anvandaren ska ske i enlighet
med D.1.

Beskriv hur ldnge autentiseringen mot intygsutférdaren dr giltig innan ny
autentisering krévs.

V.2.0
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E. Tjansteleverantor

Krav E.1

Tjansteleverantor ska ha en dokumenterad rutin for att publicera aktuella Attribut och
Tillitsnivaer som anvands for Tjanstens behorighetskontroll.

En Anvdndarorganisation mdste fa information om vilka egenskaper deras
Anviéindare ska ha fér att fa atkomst till hela eller delar av tjéinsten. Detta ska
dterspeglas i krav pa kvalité och aktualitet pd nédvéndiga Attribut.

Beskriv hur dtkomst och behdérighet styrs till erbjuden tjéinst med angivande av regler och
vdrden.

Krav E.2

Tjansteleverantor ska skydda Anvandares identitet och tillhérande Attribut.

Bekrdifta och beskriv hur skydd av identiteter och Attribut fér Anvdndare sker.
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Krav E.3

Tjansteleverantor ska informera Anvandare om informationen sprids eller
anvands pa annat satt an for behorighetsstyrning.

Beskriv om sadan informationsspridning, intygspropagering eller anvéndning
gors, och till vem. Beskriv i sa fall hur Anvéndaren informeras om detta.
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F. Sambiombud

Overgripande krav pé verksamheten

F.1 Sambiombud ska ha formaga att bara risken for skadestandsskyldighet samt férfoga 6ver
tillrackliga ekonomiska medel for att kunna bedriva verksamheten i minst 1 ar.

Beskriv kortfattat hur finansiering och exempelvis forséikringar gér att kravet uppfylls. Notera att
detta dr en utvidgning av krav A.1. Fér ett offentligt organ behéver denna fraga normalt inte
besvaras.

Tillitsgranskning av anslutna Anvéindarorganisationer

F.2 Sambiombudet ska ha val dokumenterade rutiner for att sdkerstalla att anslutna
Anvandarorganisationer uppfyller kraven i kapitel A ”“Generella krav” av detta ramverk.

Hansyn ska tas till att Anvandarorganisationen utnyttjar Sambiombudets tjanster for E-
legitimationsutfardande, attributhantering och intygsutgivning och darmed féljande minskning av
de aterstaende riskerna.

Om Anvandarorganisationen for sin kravuppfylinad anvander riktlinjer utfardade av
Sambiombudet skall denne sékerstalla att dessa f6ljs och uppfylls.

Beskriv noggrant rutinerna for att séikerstdlla kravuppfylinaden hos de anslutna
Anvdndarorganisationerna, speciellt krav A.3. Visa ocksG hur ombudet sékerstdller att dessa rutiner
féljs fér samtliga organisationer. Bifoga dokumentation éver relevanta rutiner och processer,
tillsammans med sammanstdllningar av resultaten av anvéndningen av dessa. Exempel pG det
senare kan vara antal genomférda anslutningar, antal underkénda ansékningar, ofta
férekommande problem.

Beskriv och bifoga ocksa de riktlinjer, processer och mallar som ombudet anvédnder gentemot
Anvidndarorganisationerna. Visa hur ombudet séikerstdller att dessa foljs.

Notera att riskerna som Anvéndarorganisationerna ska hantera dr relativt fd, de flesta risker
overfors till Sambiombudet. Detta innebdr att Sambiombudet far i motsvarande grad stora krav att
visa att speciellt kraven A.3 och F.2 ér uppfyllda.
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F.3 Sambiombudet ska ha val dokumenterade rutiner for att tillse att en aktuell Tillitsgranskning
finns for Anvandarorganisationer.

Beskriv och bifoga dessa rutiner. Bifoga ocksa en sammanstdllning av utfallet av anvédndningen av
rutinerna.

Incidenthantering

F.4 Sambiombudet ska ha val dokumenterade rutiner for hantering av incidenter i den egna
verksamheten och hos sina Anvandarorganisationer. Dessa ska minst omfatta att:
e informera Federationsoperatéren om det intraffade,

e vidta atgarder for att aterstalla fortroende, och
e bista Medlemmen i dess arbete att aterskapa fortroendet for Elektroniska identiteter och
Attribut i Sambi.

Beskriv och bifoga incidenthanteringsrutinen. Bifoga ocksa en sammanstdllning av utfallet av
anvdndningen av denna.

V.2.0 Sida 24 av 24



	Denna Tillitsdeklaration avser
	Om detta dokument
	Regelverkets tillämpning
	Definitioner

	Versionsnummer för denna Tillitsdeklaration
	Den Sökande
	Namn på organisationen Organisationsnummer
	Den funktion som ska granskas
	Beskriv funktionen
	Del av organisationen

	A. Generella krav
	Övergripande krav på verksamheten
	Krav A.1
	Krav A.2

	Säkerhetsarbete
	Krav A.3
	Krav A.4
	Krav A.5

	Granskning och uppföljning
	Krav A.6

	Kryptografisk säkerhet
	Krav A.7

	Ansvar för användning av Underleverantörer
	Krav A.8

	Handlingars bevarande
	Krav A.9
	Krav A.10

	Information
	Krav A.11
	Krav A.12
	Krav A.13
	Krav A.14
	Krav A.15


	B. E-legitimationsutfärdare
	Krav B.1

	C. Attribututgivare
	Krav C.1
	Krav C.2

	D. Identitetsintygsutgivare
	Krav D.1
	Krav D.2
	Krav D.3
	Krav D.4

	E. Tjänsteleverantör
	Krav E.1
	Krav E.2
	Krav E.3

	F. Sambiombud
	Övergripande krav på verksamheten
	Tillitsgranskning av anslutna Användarorganisationer
	Incidenthantering


	Användarorganisation deklarerar för: Off
	Tjänsteleverantör deklarerar för avsnitt: Off
	Underleverantör till Användarorganisation: Off
	Underleverantör till Tjänsteleverantör: Off
	Sambiombud_2: Off
	Versionsnummer: 
	Namn organisation/företag: 
	Organisationsnummer: 
	Namn kontaktperson: 
	Telefon kontaktperson: 
	E-post kontaktperson: 
	Beskrivning funktion: 
	Roller: 
	Svar A1a: 
	Svar A1b: 
	Svar A2a: 
	Svar A2b: 
	Svar A2c: 
	Svar A10: 
	Svar A9: 
	Svar A8c: 
	Svar A8b: 
	Svar A8a: 
	Svar A7: 
	Svar A6: 
	Svar A5: 
	Svar A4: 
	Svar A3a: 
	Svar A3b: 
	Svar A3c: 
	Svar A3d: 
	Svar A11: 
	Svar A12: 
	Svar A13: 
	Svar A14: 
	Svar A15: 
	Svar B1: 
	Svar C1: 
	Svar C2: 
	Svar D1: 
	Svar D2: 
	Svar D3: 
	Svar D4: 
	Svar E2: 
	Svar E3: 
	Svar E1: 
	Svar F1: 
	Svar F2: 
	Svar F3: 
	Svar F4: 


